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  شبكه هاي  بي سيم
  ميانهعاروايتهاي 

  
  :مقدمه 

  

  .يقينا بفكر استفاده از شبكه هاي بي سيم افتاده ايد ولي مواردي شنيده ايد كه شما را از استفاده از آن بازداشته است

آن مي پرسـد   اطمينان و پايداريهمكار شما مي گويد سيستمهاي بي سيم پيچيده و گران قيمت است ، رئيس شما در مورد قابليت 
  .يا در آخرين كنفرانس تخصصي شما متوجه خطرات ايمني بسيار در سيستمهاي بي سيم مي شويم

تكنولوژي هاي بي سيم در طول قرنها مورد استفاده قرار گرفته اند ولي تكنولوژي بي سيم در صـنعت فرآينـد جديـد    انواع مختلفي از 
و موارد غير قابل دركي را نيز بهمراه دارد كـه برخـي از ايـن تكنولـوژي هـا در       هاروايتمي باشد و همانند ديگر تكنولوژي هاي جديد 

  .استفاده قرار گرفته اندمورد ... و  PDASمواردي مانند موبايل ، 

  

تهيه كنندگان و استفاده كنندگان آموخته اند كه چگونـه در  . تكنولوژي بي سيم در سالهاي جاري مورد استفاده بسياري داشته است
و موارد غيـر   روايتهاعملكرد پروسسي با موفقيت از آن استفاده نمايند كه نتايج بدست آمده نگراني هاي موجود نهفته در پشت  جهت

  .قابل دركي كه عنوان شده است را پاسخ داده است

عدم استفاده از فوائد تكنولوژي ئي كه سبب روايتهابا درنظر گرفتن توانايي ها و فوائد بسياري كه اينگونه سيستمها دارند ، با توجه به 
  .مي باشد     بي سيم مي گردند ، اشتباه 

      در اين قسمت به بررسي اين موارد پرداخته و به شما نشان مي دهيم كه چه چيزهايي باعـث مـي شـوند كـه اسـتفاده از تكنولـوژي      
  .بي سيم امروزه مورد توجه قرار گيرد
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  عاميانه روايتهاي 
  

ي ذكر شده درباره مشكلات تكنولوژي بي سيم مرتبط با نگراني هاي منطقي در مورد اسـتفاده از تكنولـوژي جديـد در    اروايتهبيشتر 
  . دنياي پيچيده اتوماسيون فرآيند مي باشد كه در ذيل مواردي را ذكر مي نماييم

  
  سيستم بي سيم پيچيده است -1
  

دليل اينكه سيستم بي سيم بـراي مـن قابـل درك نيسـت آنـرا بسـيار       بدليل آن اينست كه من سيستم سيمي را درك مي كنم ولي 
  .مي بينم      پيچيده 

  
  نصب تجهيزات بي سيم مشكل مي باشد -2
  

دليل عنوان نمودن اين مورد اين است كه من با نصب سيم و كابل آشنا هستم اما تجربـه اي در مـورد نصـب سيسـتمهاي بـي سـيم       
  .ودن جهت بررسي امكان و مكان نصب تجهيزات بي سيم را ندارمهمچنين تمايل به هزينه نم. ندارم

  
  )بعبارتي ناپايدار است ( بي سيم پايداري كمي دارد  -3
  

عنوان نمودن اين موضوع بدين دليل است كه سيستمهاي سيمي بسيار پايدارتر از شبكه هاي بي سيم مي باشد و من نمي خواهم تـا  
  .نع از دست بدهمسيگنالها را بدليل وجود تداخل و ما

  

  
  
  باطري ها دوام ندارند -4
  

  .بدين دليل عنوان مي شود كه من نمي خواهم مشكل نگهداري و جايگزين نمودن باطري ها را هر يك يا دو ماه يكبار داشته باشم
  
  بي سيم سايز پذير نمي باشد -5
  

از دارم كه دستگاههاي بيشتري را هر زمان و در هـر كجـا   من ني. كمي دارنددليل آن اينست كه شبكه هاي بي سيم قابليتهاي خيلي 
  كه خواستم نصب كنم

.  
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  بي سيم نمي تواند كنترل انجام دهد -6
  

كه وجود دارند خيلـي كـم   )  Loop( بدين دليل كه به اندازه كافي قدرتمند نيست و سرعت به روز رساني اطلاعات براي حلقه هائي 
  . مي باشد

  
  بي سيم ايمن نيست  -7
  

  .دليل عنوان نمودن اين مطلب اينست كه بر خلاف شبكه هائي بي سيم به راحتي توسط هكر ها مورد حمله قرار گيرند
  
  تجهيزات بي سيم نمي توانند با سيستم هاي موجود يكپارچه شوند -8
  

  .ي سيم هوشمند نيستندموجود به اندازه كافي جهت ارتباط با سيستمهاي ب)  DCS( بدين دليل است كه سيستمهاي غير متمركز 
  
  استانداردهاي صنعتي براي شبكه هاي داخل سايت وجود ندارد -9
  

متنوع را راحت نمي دانم و بـا اسـتانداردهاي بـي    ) زبانهاي ارتباطي ( من اين موضوع را عنوان مي كنم زيرا كه استفاده از پروتكل ها 
  .از آنها را تشخيص دهمسيم بسياري كه وجود دارد چگونه مي توانم مناسب بودن يكي 
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  ي آميانه روايتهابررسي 
  
  سيستم بي سيم پيچيده است -1
  

تكنولـوژي بـي سـيم    . ست كه نيازي به داشتن دانش فني جهت استفاده از تجهيزات و شبكه هاي بي سـيم نمـي باشـد   اواقعيت اين 
  .تفاوت عمده اي با سيستمهاي با سيم دارد ولي سخت و مشكل نمي باشد

حركـت   Fieldbusو بعد از آن بـه سـمت     HARTبه سمت  mA 20 ~ 4ياوريد زماني را كه صنعت فرآيند از استاندارد  بخاطر ب
در آن زمان ممكن است شما مجبور شده باشيد تا كمي تكنولوژي جديد را بياموزيد، اما قاعده كلي ارتباطات اتوماسيون فرآينـد  . كرد

اختلافـاتي وجـود دارد ، ولـي    . نولوژي سيمي به سيستم بـي سـيم نيـز مشـكل    نمـي باشـد      انتقال از تك. تغيير زيادي نداشته است
  .عملكردهاي آنها يكسان مي باشند

  
  :اكنون نگاهي به تشابهات مابين تكنولوژي سيمي و بي سيم مي اندازيم 

  
Wired Wireless

Power supply voltage Battery life
Cable length Path length
Impedance Link margin
Voltage drop Attenuation
milliamps or volts dBm
Direct wire Line of sight
Multi-drop Self-organizing networks
Reliability Reliability

  
  .دنمي كن افت ولتاژ و تضعيف هر دو به تلفات توان اشاره  ،بطور مثال
باشد كه در اثر مقاومت يا امپدانس در ارتبـاط سـيمي بوجـود مـي آيـد و تضـعيف ، افـت تـوان          ، بخشي از تلفات توان ميافت ولتاژ 

  .سيگنال بي سيم در طول مسير انتقال در هوا به سمت مقصد مي باشد
مثال ديگر نحوه ارتباطات است ، همانگونه كه در تجهيزات اصلي شبكه سيمي ، ترانسميتر ها به جعبه هاي تقسيم متصل مي شـوند  

  Gatewayكه توده اطلاعات را براي شبكه كنترل فرآيند ارسال مي نمايند، شبكه هاي بـي سـيم  نيـز بطـور مشـابه  تجهيـزات بـا        
  .ارسال مي نمايند)  Host System( ارتباط بر قرار مي نمايند كه اطلاعات را به شبكه ديگر و يا سيستم مركزي                   

  
  



 

 

  مشكل مي باشد نصب تجهيزات بي سيم -2
  

لذا، نصب تجهيزات بي سيم خيلي ساده تـر  . شما نيازي به كشيدن كابل جهت تجهيزات بي سيم نداريد: سفسطه آشكاري وجود دارد
  .از شبكه هاي سيمي است و ديگر نيازي به سروكار داشتن با پيچيدگي هاي موجود و يا هزينه سيستمهاي سيمي نمي باشد

سنتي ماننـد   تها تجهيزات بي سيمي را پيشنهاد مي دهند كه همان اتصال فرآيندي كه سيستمهاي سيميبدليل اينكه برخي از شرك
HART       همچنـين  . ، داشته اند را دارا مي باشند، لذا همان روشهاي موجود را براي كامل كردن نصـب آنهـا مـي تـوان بكـار گرفـت

  .، مي توان انجام داد HARTسنتي از جمله  كاليبره نمودن سنسورها را با همان ابزار تنظيم تجهيزات سيمي
برخي از انواع شـبكه هـاي سـايت بـي سـيم بـه آسـاني مـابقي آنهـا قابـل نصـب نمـي باشـند كـه نيـاز بـه داشـتن ديـد مسـتقيم                                      

 )Line to Sight  ( ِدارند كه در اين ارتباط شبكه هاي بي سيم سنتيPoint to Point داز آن موارد مي باش.  
. بررسي اينگونه از مسائل زمان بر بوده، خصوصا اگر تجهيزات يا ديگر ابزار موجود در شبكه ، مسير دسترسي محدودي را داشته باشند

، برنامه ريزي پيچيده و بررسي سايت هزينه بـر ، لازم نمـي   )  Self organizing( اما در شبكه هاي خود آرايشي                      
  .باشد

از تجهيزات ديگر مابين  Gatewayمثال ، با نصب هر تجهيز بي سيم در كنار نقطه اندازه گيري در صورت نبود ديد مستقيم تا بطور 
بمحض تكميل نصب ، دستگاههاي مجاز در شبكه بي سـيم  . استفاده مي گردد Gatewayاطلاعات به ) تكرار ( مسير ، جهت انتقال 

مي پيوندند و شروع به تبادل اطلاعات    مي نمايند و همچنين رفتار شبكه بطور اتوماتيـك بـا    خود آرايشي، بطور اتوماتيك به شبكه
 Gatewayبنابر اين پس از نصب اوليه ، امكان اضافه ، حذف ، جايگزيني و يا جابجائي سـاده تجهيـزات و     . محيط منطبق مي شود

  .ها بدون ايجاد وقفه در ارتباطات امكان پذير   مي باشد
  
  )بعبارتي ناپايدار است ( بي سيم پايداري كمي دارد  -3
  

در صد پيغامهايي كـه بـه مقصـد    ( در فرآيند ، جلوگيريِ از دست دادن اطلاعات از اهم موارد   مي باشد، بهمين دليل پايداري شبكه 
  .بالايي باشدبطوريكه نيازمنديم تا درصد پايداري تا آنجائيكه امكان پذير است درصد . ضروري است) مي رسند 

زيرا ارتباط محسوسي مابين ارسال كننـده  . در نظر اول ، بنظر مي رسد كه طبيعت تكنولوژي بي سيم ، ريسك پايداري را بالا مي برد
  .و دريافت كننده وجود ندارد و اطلاعات در هوا توسط امواج راديوئي منتقل مي شوند

   
متاسفانه ، اين از هـم گسـيختگي مـي توانـد     . ختن انتقال مي گردند ، وجود دارنددر يك كارخانه ، انواع مواردي كه باعث از هم گسي

ــاي   ــبكه هـ ــكل شـ ــد  Point to Pointمشـ ــتقيم     . باشـ ــد مسـ ــاطي ديـ ــير ارتبـ ــتي مسـ ــز بايسـ ــر تجهيـ ــه هـ                     جائيكـ
 )Line of Sight  (بنابر اين عجيب نيست اگر ارتباط. داشته باشد  Point to Point        پايداري به اندازه چهل درصد )40% (  

  .داشته باشد
  

    .را نسـبت بـه مـابقي سيسـتمهاي  بـي سـيم دارنـد       )   %99بـالاي  ( شبكه هاي خود آرايشي ، ذاتا پايدارند زيرا كه بالاترين پايداري 
شود ، شبكه بطور اتوماتيك مسير ديگري را جهت  بدين دليل است كه هنگاميكه به هر دليلي يك مسير ارتباطي قطع و يا خراب مي

وجود تجهيزات بيشـتر ، مسـيرهاي   . پس ، پايداري اين گونه شبكه ها با گسترش آن افزايش    مي يابد. تبادل اطلاعات پيدا مي كند
  .ي سازدارتباطي بيشتر و در نتيجه امكان انتخاب مسيرهاي بيشتري جهت برقراري ارتباط تا مقصد را امكان پذير م

  



 

 

  باطري ها دوام ندارند -4
  

اما برق سنسورها و سيگنالهاي راديوئي بايستي از جائي تـامين  . تجهيزات بي سيم واقعي نياز به سيم كشي جهت تغذيه از برق ندارند
  .گردد و باطري ها بيشترين منابع رايج مي باشند

نه به اندازه قبل و نه به اندازه اي كه شما فكر     مي كنيد طـول   درست است كه باطري ها بايستي بطور دوره اي جايگزين گردند اما
بعضي تجهيزات بي سيم سايت دوامي بين پنج تا ده سـال يـا بيشـتر بـدون     . عمر باطري ها بايستي چندين سال در نظر گرفته شوند

  .تعويض باطري را دارند
  

ريت توان مناسب جهت شبكه هاي بي سيم مي توان توان مصـرفي را  با انتخاب تكنولوژي ها ، سنسورها ، منابع تغذيه و روشهاي مدي
  .تا حد مورد انتظار كاهش داد

  .هميشه در جستجوي فروشنده اي باشيد كه شما را در متعادل ساختن توان مصرفي بر اساس نيازهايتان راهنمايي نمايد

  
  
  
  )مقياس پذير نمي باشد. ( سايز پذير نمي باشدسيستم بي سيم  -5
  

در شـبكه هـاي بـي سـيم       . ل مقياس پذير بودن شبكه هاي بي سيم زماني مطرح مي شود كه تكنولوژي اشـتباه انتخـاب شـود   مشك
Pear To Pear  كه هر دستگاه بايستي بطور مستقيم با يكGateway  ارتباط برقرار كند به پارامترهايGateway   از جمله رنـج

چنين شبكه هي بي سـيمي نيازمنـد يـك زيـر سـازي پرهزينـه بـراي        . ه مي گرددكاري آن و تعداد تجهيزات تحت پوشش آن وابست
Gateway ها مي باشند.  

  
  .شبكه هاي خود آرايشي چنين محدوديت هايي را ندارند

پس يك پيغام مي تواند از تجهيزي به تجهيز ديگر انتقال يافتـه  . هر تجهيز مي تواند با هر تجهيز ديگري ارتباط برقرار كند •
 .كه از محدوده تجهيز مورد نظر دور مي باشد ، برسد Gatewayتا به 

 
منتقل مي شوند بدين طريـق تعـداد تجهيـزات     Gatewayپيغامها از طريق تعداد زيادي از تجهيزات به تجهيز نزديكتر به  •

 .مي توانند ارتباط برقرار كنند Gatewayبيشتري با يك 
  

 .مها جلوگيري شود كه شدت انباشته شدن شبكه ها را كنترل مي نمايدارتباطات زمان بندي شده اند تا از تداخل پيغا •
  

شبكه هاي خودآرايشي بطور خودكار تجهيـزات جديـد مجـاز در شـبكه را     . گسترش شبكه به راحتي اضافه نمودن تجهيزات مي باشد
  .تشخيص داده و شروع به برقراري ارتباط مي نمايند

  
 Gatewayزيرا مسيرهاي ارتباطي بيشتري جهت ارسال اطلاعات بـه  . تر را ايجاد مي نمايدبطور كلي ، تجهيزات بيشتر ، شبكه قوي 

  .وجود خواهد داشت
  



 

 

  نمي تواند كنترل كندبي سيم سيستم  -6
  

برخي از كاربردهاي كنترلي نياز به سرعت بروزرساني در حد ميلي ثانيه دارند كـه بـا اسـتفاده از سيسـتمهاي اوليـه بـي سـيم قابـل         
كـه ايـن امـر تعـويض     .  بطوريكه چنين بروزرساني مصرف بالا داشته و محدوديت عمر باطري را ايجاد مي كرده است. نبوددسترسي 

ماهيانه باطري ها را سبب مي شده است و يا سيم كشي برق بطور مستقل بايستي انجام مي گرديده است كه افزايش هزينه را سـبب  
  .مي شده است

  
اما تكنولوژي بي . اي بي سيم جهت حلقه هاي كنترل و ايمني هنوز جايگاه خود را بدست نياورده استبدين دليل است كه راه حل ه

سيم جهت انواع خاصي از كنترل ها مي تواند مورد استفاده قرار گيرد بالاخص مكانهايي كه بروز رساني مورد نياز را پوشش مي دهـد  
  .باشد كه شامل كاربردهاي كنترل حلقه باز و غير بحراني مي

  
نرخ بروز رساني ، تاخير هاي شبكه اي و تكنيكهاي مديريت توان مصرفي مواردي هستند كه در تكنولوژي پيش رو مورد توجـه قـرار   

  .مي گيرند و راه براي كاربردهاي بي سيم در سيستمهاي كنترل ، باز مي شود
  
  ايمن نيستبي سيم  -7
  

حقيقتـا  . ه از تكنولوژي بي سيم جهت كاربردهاي كارخانه اي مورد توجه مي باشـد ايمني جزء موارد بسيار مهمي است كه در استفاد
  .اين موضوع قاعده اي براي سازماندهي تكنولوژي بي سيم مي باشد كه ايمني بيشتر نسبت به سيستم سنتي سيمي را مي طلبد

  .شبكه بي سيم دارد بدست آوردن چنين سطحي از ايمني مستلزم انتخاب هاي صحيح در برنامه ريزي و اجراي
  

  :اين انتخاب ها مي تواند شامل موارد ذيل گردد
 در نظر گرفتن ايمني مورد نياز از ابتداي كار •
جستجو براي اجزائي كه ايمني مورد نياز را پوشش مي دهندشامل رمز گزاري بر روي اطلاعات ، تعريف اجـازه دسترسـي و    •

 سيستم تاييد و مديريت كليدي
با تجربه كه متعهد به حفاظت اطلاعات و بهره برداري فرآيندي و طراحي سيستم بي سيم مورد نظر مـي  كار با فروشندگان  •

 .باشند
 بكارگيري استانداردها  •
 بكارگيري تجارب موارد انجام شده •
 تبعيت از بهترين رويه ها جهت حفظ ايمني ، فروشنده براحتي مي تواند ايمني را در شبكه تعريف كنـد امـا ايـن اسـتفاده     •

  كننده است كه بايستي بررسي كند آيا اين ايمني ، ايمني مد نظر مي باشد يا خير
  



 

 

  تجهيزات بي سيم نمي توانند با سيستم هاي موجود يكپارچه شوند -8
  

و ذخيـره اطلاعـات    DCS  ،PLCاستفاده از شبكه هاي بي سيم در اتوماسيون فرآيند ، جديد مي باشند در صـورتيكه سيسـتمهاي   
  .باشند جديد نمي

  آيا مشكلي جهت برقراري ارتباط ما بين آنها وجود خواهد داشت؟
  

كه جهت ارتباط با سيستمهاي مختلف طراحي نشده است ، استفاده نمائيم اين امـر امكـان پـذير مـي باشـد       Gatewayاگر از يك 
  ) بدون نياز به نرم افزار خاصي ( 

Gateway ز روشهاي ارتباطي را پوشش دهند كه شامل موارد ذيل مي باشندهايي وجود دارند كه مي تواند رنج وسيعي ا  
   

• Modbus/RTU  جهت سيستمهايDCS  وPLC 
• Modbus/TCP  جهتDCS  ،PLC  وHMI 
• OPC  جهت اطلاعات ذخيره شده درHMI ها 
• Ethernet جهت سيستمهاي مديريت سرمايه و كاربردهاي ديگر در شبكه هاي كارخانه اي 
• HTTP  جهت رابطهايBrowser Based كه در تنظيمات و نمايشهاي ساده مورد استفاده قرار گيرد. 
• KML  وCSV جهت انتقال اطلاعات حجيم 

  
يكپارچگي سيسيتمهاي . ساخته شده اند)  Open Standard( البته سيستمهاي اتوماسيون ديجيتال كه بر اساس استانداردهاي باز 

  .بي سيم را بسيار ساده   مي سازد



 

 

  ردهاي صنعتي براي شبكه هاي داخل سايت وجود ندارداستاندا -9
  

اما . استانداردها ابزارهاي مهمي هستند كه جهت سازگار بودن و تضمين آينده سرمايه گزاري اتوماسيون بسيار حائز اهميت مي باشند
بيسيم را منجـر شـده اسـت كـه      پيشرفت بسيار سريع تكنولوژي بي سيم ، ايجاد انواع مختلفي از استاندارد مرتبط به تكنولوژي هاي

  .اخيرا بيشتر نيز شده است
  

  .بعنوان پيشتازان در ايجاد استانداردهاي بي سيم اتوماسيون فرآيند فعاليت دارند ISAو  HARTبهرحال ، بنياد ارتباطات 
  

HART  : همانند چند دهه پيش هنگاميكه پروتكلHART ون فرآينـد بـه يكـديگر    براي اولين بار آنالوگ و ديجيتال را در اتوماسي
  .جهان بي سيم و سيمي را به يكديگر متصل خواهد نمود HARTمتصل نمود ، بنياد ارتباطي 

  
ISA SP100  : كميتهISA SP100  مجاز به توسعه تكنولوژي بي سيم بر اساس تجربيات در سايتها مي باشد همانند اتوماسيون و

  .اشندكنترل سطح كه شامل كاربردهاي اختصاصي نيز مي ب
اين كميته در حال تهيه يك سري راهنما ها و قواعد كلي جهت كمك به استفاده كنندگان جهت بالا بردن بهره وري از تكنولوژي بي 

  .سيم مي باشد
  

استفاده از تجهيزات فروشندگاني كه اين استانداردها را رعايت مي كنند شبكه مورد نظر كه نياز شـما را پوشـش مـي دهـد را مـورد      
  .ان مي سازداطمين

  
در حال حاضر موجـود مـي باشـند و در شـبكه هـاي بـي سـيم         WiMax 80216و  Wi-Fi 80211بسياري از استانداردها مانند 

  .كارخانه اي و شبكه هاي بي سيم كنترل فرآيند مورد استفاده قرار مي گيرند
  
  


